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Beratungsgegenstand

Projektgenehmigung fur die Einfihrung eines Systems zum detaillierten Management aller
Zugriffsberechtigungen im IT-Netzwerk der Stadt Ingolstadt

(Referent: Herr Siebendritt)

Antrag:

Die Projektgenehmigung fur die Einflihrung eines Systems zum detaillierten Management aller Zu-
griffsberechtigungen im IT-Netzwerk der Stadt Ingolstadt wird erteilt.
Die Gesamtprojektkosten fiir drei Jahre in Héhe von ca. 140.000 € (brutto) werden genehmigt.

gez.

Christian Siebendritt
Berufsmafiger Stadtrat



Finanzielle Auswirkungen:

Entstehen Kosten: X ja [ ] nein
wenn ja,
Einmalige Ausgaben Mittelverfligbarkeit im laufenden Haushalt
140.000,--
Jahrliche Folgekosten Euro:
25.000,-- ab 2019 X im VWH bei HSt:  0.021000.611000
X im VMH bei HSt:  1.021000.935100
Objektbezogene Einnahmen |[] Deckungsvorschlag Euro:
(Art und Hohe) von HSt:
von HSt:
Zu erwartende Ertrage von HSt:
(Art und Hohe)
[] Anmeldung zum Haushalt 20 Euro:
[ 1 Die Aufhebung der Haushaltssperre/n in Hoéhe von Euro flr die

Haushaltsstelle/n (mit Bezeichnung) ist erforderlich, da die Mittel ansonsten nicht ausreichen.

[ ] Die zur Deckung herangezogenen Haushaltsmittel der Haushaltsstelle (mit Bezeichnung)
in H6he von Euro missen zum Haushalt 20 wieder angemeldet
werden.

[ ] Die zur Deckung angegebenen Mittel werden fir inren Zweck nicht mehr benétigt.

Kurzvortrag:

Mittlerweile berichten die Medien fast taglich Gber den unerlaubten Zugriff auf teils riesige und
sensible Datenbestande von Unternehmen und Behdérden. Immer wieder gelingt es immer profes-
sioneller arbeitenden Hackergruppen, zielgerichtet gro3e Schaden anzurichten. Kaum war der
Hackerangriff auf dem Bundestag im Mai letzten Jahres bekannt geworden, so richteten sich
bereits im Juni Attacken auf zahlreiche Zulassungsbehdrden in Hessen und Rheinland-Pfalz. Auch
das IT-Netzwerk der Stadt Ingolstadt wird regelmaRig angegriffen, die getroffenen
Schutzmal3nahmen haben sich bislang aber stets bewahrt.

Um einen umfassenden und hochwertigen Schutz der Daten zu erreichen, sind neben der Abwehr
von unerlaubten Zugriffen von auf3en aber auch weitere MaRnahmen im Inneren des Netzes
notwendig. Derzeit werden vom Systemmanagement der Stadt Ingolstadt ca. 3.600 Kennungen
und 2.700 Postfacher verwaltet (tatsachliche Mitarbeiter/innen und zahlreiche
Funktionskennungen). Diese Kennungen haben Zugriffsberechtigungen auf tber 6 Millionen
Dateien und Verzeichnisse mit einem Volumen von weit Gber 30 Terabyte. Mit den derzeit zur
Verfiigung stehenden Standardwerkzeugen ist es kaum mdoglich exakt festzustellen, auf welche
Dateien und Verzeichnisse und mit welchen Rechten (z.B. Lesen, Schreiben, Andern, Loschen)
ein bestimmter Mitarbeiter zugreifen darf bzw. welche Mitarbeiter welche Zugriffsrechte auf eine



bestimmte Datei oder ein bestimmtes Verzeichnis besitzen. Und noch viel weniger ist es méglich,
die zeitliche Entwicklung dieser Zugriffsrechte zu verfolgen, weil die Veranderungen durch die
Administratoren derzeit nicht automatisch und revisionssicher dokumentiert werden kénnen.

Bislang erfolgt die Administration der Zugriffsrechte jeweils mit der vom Hersteller fir den
jeweiligen Anwendungszweck mitgelieferten Applikation (die wichtigsten sind dabei Active
Directory, Exchange-Server und Netapp-Fileserver). Eine Plattform-iibergreifende Verwaltung ist
derzeit nicht moglich und die eigentlich notwendige systemiibergreifende Transparenz hinsichtlich
samtlicher Berechtigungen eines Benutzers ist nur mit sehr grol3em Aufwand zu erreichen.
Eventuell nicht korrekt erteilte Berechtigungen an Benutzer lassen sich daher nur schwer ermitteln.
Zudem sind auf Grund der Vielzahl von Arbeitsschritten in der User-Administration und der
gleichzeitig standig steigenden Komplexitat der Anwendungen Fehler nicht vollstandig zu
vermeiden. Ebenso wenig werden sicherheitsrelevante Zugriffe/Anderungen zur Schaffung von
Rechtssicherheit nachvollziehbar mitprotokolliert.

Um den Sicherheitsstandard signifikant zu erh6hen, soll eine zentrale und Plattform-tbergreifende
Berechtigunsmanagementsoftware zur zentralen Rechte- und Benutzerverwaltung eingefiihrt
werden (,access rights management”). Ziel ist es dabei zum einen, dass nur authorisierte
Personen die IT-Systeme nutzen und auf die fir sie relevanten Daten zugreifen kdnnen. Zum
anderen soll eine zentrale und einheitliche Datenbasis fur samtliche IT-Berechtigungen geschaffen
werden, in der neben den aktuellen auch die historisierten Rechte auf Knopfdruck abrufbar sind.
Erst mit einem solchen Werkzeug kann die Infrastruktur Gberwacht und die erstellten Protokoll-
dateien kénnen dann mit spater auftretenden sicherheitsrelvanten Ereignissen in Zusammenhang
gebracht werden. So kann auch auf Hacker-Angriffe schnell und gezielt reagiert werden, bevor ein
grolRerer Schaden entsteht.

In den ersten Monaten nach Einfihrung eines solchen Werkzeugs ist mit einem Mehraufwand fir
die Erkennung und die umgehende Korrektur aller nicht passenden Zugriffsrechte zu rechnen. Im
Anschluss wird die Pflege der Nutzerdaten (u.a. Anlegen neuer Nutzer, Anderungen, Léschen von
Kennungen) dann aber wesentlich effizienter und v.a. sicherer und weniger fehlerbehaftet erfolgen
konnen. Der Sicherheitsstandard kann somit ohne Personalmehrung auf Dauer auf einem
erheblich héheren Niveau gehalten werden.

Die geschatzten Investitionskosten liegen bei ca. 140.000.- € (brutto). Hierin enthalten sind Einfih-
rungsbegleitung und Schulung sowie 3 Jahre Software-Updates und Telefonsupport. Ab dem Jahr
2019 wird der jahrliche Aufwand ca. 25.000 € betragen.



